Fiche Reflexe

Vous faites face a un incident de sécurité avec une | ..
c ONCO | suspicion de violation de données dans le Dossier Communicant .
Communicant de Cancérologie (DCC), comment ratagne o

réagir ? I—

/ SUSPICION D’UNE VIOLATION DE DONNEES PAR L’UTILISATEUR DU
DCC/PATIENT
PERTE D’INTEGRITE PERTE DE PERTE DE
Modification/Erreur DISPONIBILITE CONFIDENTIALITE
Exemples : Indisponibilité du DCC > 7 Acces illicite volontaire ou non
jours Exemples :
- Enregistrement d’'un CR RCP Exemples : - Envoidun CR RCP 3 un
dans un mauvais dossier mauvais correspondant ou au
- Saisie d’une mauvaise - Coupure internet patient
information dans un dossier ou prolongée - Erreur d’habilitation avec
une fiche RCP - Cyber-attague avec acces illicite au dossier du
- Information manquante lors de chiffrement et vol de patient
’enregistrement d’un document, données, etc... - Volouprétd’un

etc... identifiant/mot de passe, etc./

Vous vous retrouvez dans les exemples cités au-dessus ou bien vous faites face a d’autres types
incidents de sécurité et que vous suspectez une violation de données, voici ce que vous
devez faire :

Une déclaration de I’incident auprées du réseau Oncobretagne par mail via les adresses suivantes :
dpo@oncobretagne.fr et r.ngandjeu-sonnang@oncobretagne.fr

Possibilité d’utiliser le formulaire de déclaration de violation de données (recommande) en annexe a
renvoyer aussi par mail.

Une fois votre demande transmise, elle sera enregistrée et un ticket de suivi sera créé. VVous
serez par la suite contactée par la DPO d’Oncobretagne, si besoin d’informations
supplémentaires.

Pour plus d’informations, vous pouvez soit :

e Vousreferez a la procédure de gestion des incidents de sécurité et violations de données
(Je mettrai un lien vers le document)

e Nous contacter par mail : dpo@oncobretagne.fr et r.ngandjeu-
sonnang@oncobretagne.fr
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‘ Dossier :
0 n C 0 Communicant « e
Cancérologie ¢

iretagne e e e @

VOUS SOUHAITEZ DECLARER UN INCIDENT DE SECURITE AVEC
VIOLATION DE DONNEES DANS LE DCC ?

Merci de remplir ce formulaire !!

Il doit étre envoyé a : dpo@oncobretagne.fr et r.ngandjeu-sonnang@oncobretagne.fr

Nom et Prénom du déclarant

Coordonnées de contact
(téléphone/mail)

Date de la déclaration de
violation

Date de I’événement

1 Violation de la confidentialité (Acces illicite)

1 Violation de la disponibilité (erreur)

7] Violation de I’intégrité (usurpation d’identité, erreur
de saisie ..)

Type de violation

Description de la violation et
impact sur les personnes

Catégorie de personnes
concernées et nombre

Catégorie de données
impliquées / nombre
approximatif

Mesures de sécurité mises en
place
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